Aspects juridiques
du dossier médical électronique

Christiane barowche

llimporte de se familiariser avec le cadre juridique entourant I'utilisation du dossier médical électronique
(DME) afin de faire une utilisation respectueuse des lois et reglements. Les régles visent principalement la
protection de la vie privée des patients, mais d'autres aspects aussi, tels que la tenue de dossiers, I'accés
aux dossiers ainsi que la sécurité et I'intégrité des DME. Comme vous pourrez le constater, les régles ap-
plicables au dossier médical papier valent également pour le DME. Cependant, I'éventail de possibilités
plus étendu offert par le DME, notamment celle de partager des renseignements relatifs aux patients, pose
de nouveaux défis au médecin, surtout en ce qui a trait au respect de la confidentialité.

Cadre juridique applicable

port, notamment celles touchant :
e la confidentialité ;

e |'accessibilité au dossier ;

e la rectification du dossier.

Le médecin doit de plus respecter les exigences du
College prévues au Reglement sur les dossiers, les lieux
d’exercice et la cessation d’exercice d’un médecin (le « Re -
glement »)”. Ce réglement s’applique aussi bien aux cli-
niques privées qu'aux établissements. Le College ex- :
prime en toutes lettres que I'utilisation des technologies
de 'information aux fins d’assurer la constitution, la
tenue, la détention, le maintien ainsi que la conserva-
tion des dossiers et des registres d’'un médecin est per- :
mise pourvu que la confidentialité des renseignements
soit respectée. Le College souligne d’ailleurs dans son :
Guide sur Porganisation des lieux et la gestion des dossiers
en milieu extrahospitalier, mis 2 jour récemment, que le
respect de la confidentialité demeure pour lui une pré-

- @ les délais de conservation du dossier médical.
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. occupation importante. Nous croyons quil doit en étre
de méme pour le médecin qui adopte le DME.

Le médecin qui souhaite utiliser un systeme de DME
doit se familiariser avec la réglementation applicable.
En premier lieu, il doit revoir les dispositions pertinentes
de son code de déontologie' qui traitent de ses obliga-
tions concernant le dossier médical, sans égard au sup-
e la constitution d’un seul dossier par patient ;

- @ lapossibilité pour les médecins qui exercent en groupe

Les obligations déontologiques du médecin concer-
nant la tenue et la conservation du DME sont essentiel-
lement les mémes que celles qui s’appliquent au dossier
papier. Le Reglement précise les obligations du méde-
cin, notamment :

(Cest-a-dire deux ou plusieurs médecins travaillant
ensemble dans un méme lieu) d’avoir un seul dos-
sier par patient ;

e la consignation obligatoire de certains renseigne-
ments et documents ;

e lasignature des notes par le médecin, y compris celles
de son personnel ;

e larectification des notes au dossier a la demande du
patient ou a la suite d’une erreur ;

o lutilisation d’un systéme permettant un classement
ordonné;

e lerecours a un systéme permettant I'indexation des
dossiers médicaux ;

e ladoption de mesures propres a assurer la sécurité ;

e le respect de la confidentialité et le controle des ac-
ces par le médecin ;

Le Reglement prévoit de plus quelques modalités par-

. ticuliéres concernant le DME. Il rend ainsi obligatoire :
o la signature numérique ;
- @ lacréation d’un répertoire distinct de tous les autres ;



e la protection de 'accés au dossier par le médecin,

notamment par une clef de sécurité et 'authentifi-
- patient ne fait pas de doute.
e I'emploi d’un logiciel de gestion de documents congu

de facon a ce que les données déja inscrites ne puis-
- ter le dossier d’un patient qu'en cas de nécessité et dans
e l'utilisation d’un logiciel permettant 'impression des
de leurs fonctions.

Le médecin qui prévoit se servir d’'un systtme de DME
devrait en outre se familiariser avec les exigences de cer-
taines lois. Il doit d’abord savoir que, dans notre systeme :
de droit, le caractére sacré du droit a la vie privée est :
érigé en principe par le Code civil du Québec (article 35)°
et par la Charte québécoise des droits et libertés de la per-
sonne®. Par ailleurs, le médecin de cabinet privé doit
connaitre 'existence de la Loi sur la protection des ren-
seignements personnels dans le secteur privé>, loi qui pré-
voit certaines regles sur la collecte des renseignements
personnels et la communication de ces renseignements.
Le principe général veut que les renseignements person-
nels ne puissent étre communiqués a des tiers sans que
la personne intéressée y consente, sauf pour les excep-
- lement étre consulté.

Finalement, la Loi concernant le partage de certains ren- -
seignements de santé® définit le cadre juridique qui sap-
plique aux actifs informationnels mis en place par le mi-
nistre de la Santé pour permettre le partage sécurisé de
renseignements de santé jugés essentiels en premiere :
ligne. Le Dossier Santé Québec est au coeur de cette nou-
velle loi, et tout médecin s'initiant a son utilisation doit -

cation des utilisateurs ;

sent étre effacées, remplacées ou altérées ;

données.

tions autorisées par cette loi.

connaitre ses obligations a cet égard.

Consentement des patients et droits d’accés

bien dans d’autres lieux.

en charge. Dans un tel cas, les médecins utilisent d’ail-
leurs le méme dossier, et le consentement implicite du

Cela dit, il va de soi que les professionnels et le person-
nel d’une clinique ne devraient étre autorisés a consul-

la mesure ot cette consultation est nécessaire a 'exercice

Le consentement explicite du patient devra toutefois
étre obtenu lorsque I'information n’est pas communi-
quée a un professionnel qui fait partie du cercle de soins.
Il en va de méme quand la communication vise des fins
autres que la prestation de soins au patient. Cest ainsi
le cas lorsque le médecin communique des renseigne-
ments a un employeur ou a un assureur ou lorsqu’il pro-
cede a une telle communication a des fins secondaires
(ex. : recherche, divulgation a une instance gouverne-
mentale). En cas de doute sur I'éventuelle nécessité d’ob-
tenir le consentement explicite du patient pour autori-
ser 'acces au DME, selon les circonstances particulieres
propres a chaque cas, nous recommandons d’obtenir
un avis juridique. Le Collége des médecins pourrait éga-

Il est utile de rappeler que le médecin a I'obligation
de prendre des moyens raisonnables pour s’assurer que
les membres de son personnel ou les personnes avec
lesquelles il collabore respectent le secret profession-
nel. Aussi, 'implantation du DME est-elle une bonne
occasion de revoir les modalités mises en place au sein
de la clinique pour assurer le respect des renseigne-

. ments personnels.

Sécurité et protection

Soucieux de respecter la confidentialité du DME, le des renseignements personnels

médecin se demandera naturellement s’il doit obtenir :
le consentement de son patient pour autoriser 'acces
a son dossier médical a d’autres professionnels de la :
santé avec lesquels il collabore, que ceux-ci travaillent :
en équipe avec lui sur un méme lieu de pratique ou :
- par le médecin devra absolument étre muni de dispo-

De fagon générale, il est admis qu'une telle autorisa- |
tion nest pas nécessaire pour permettre 'accés au dos-
sier a un professionnel qui participe au cercle de soins.
Clest généralement le cas des personnes qui travaillent
en groupe dans un méme lieu. On présume alors quele :
patient a implicitement accepté que les professionnels :
partagent entre eux I'information nécessaire a sa prise

Comme on I'a vu plus haut, le médecin assume I'obli-
gation de protéger les renseignements personnels de son
patient dans le respect de plusieurs lois et reglements
du Québec. Il choisira donc un DME lui permettant de
sacquitter de ses obligations sans faille. Le DME choisi

sitifs de protection de la confidentialité, entre autres de
controles d’acces paramétrables par le médecin. Le pro-
cessus d’homologation des DME, mis en place au Qué-
bec, apporte plusieurs garanties a cet égard. Cela dit, le
fournisseur de DME et le fournisseur des services d’hé-
bergement devront s’engager a respecter absolument
toutes les obligations du médecin.
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Dans son Guide sur les dossiers électroniques’,ACPM
recommande vivement aux médecins certaines mesures '
- vers I'électronique.

trés concretes visant a garantir la sécurité et la protec-
tion des renseignements personnels :

e mettre en place une protection par chiffrement pour :
- pendant au moins cinq ans suivant la date de la derniére
e doter les dispositifs mobiles, comme les portables,

les clés USB, les disques durs portables, d’un logiciel :
- plus de cing ans sont considérés comme inactifs et peu-
e placer les imprimantes de la clinique dans des lieux :

garantissant le respect de la confidentialité des ren- :
i sauf — et Cest un élément hautement recommandable —
e sassurer que les réseaux sans fil de la clinique sont
- sion. Il'y a toutefois lieu de souligner que ' Association
o cffectuer des vérifications périodiques des systemes :
- lai de conservation de dix ans, pour des raisons de pro-

Le médecin qui utilise un DME doit donc demeurer
attentif a la sécurité de son systéeme. Dans ce contexte,
chaque clinique devrait mettre en place une politi-
que interne pour systématiser ses processus de sécu-
- Pobjet d’une épuration, opération qui réduit le nombre
. de documents a numériser. Aussi, toute portion an-
. térieure a cinq ans pourra étre détruite, sauf les docu-

Le médecin a le devoir de tenir des dossiers précis,
complets et 2 jour. Pour cette raison, il doit se soucier
du maintien de I'intégrité des renseignements qu’il :
consigne dans le DME. Pour ce faire, il doit comprendre
le fonctionnement du systeme et exiger du fournisseur :
de services de DME toutes les garanties nécessaires a cet :
égard. Certains éléments sont essentiels et devraient étre
nus. Le médecin devra prendre toutes les mesures qui
e systeme permettant les corrections sans jamais éclip-
avec un prestataire de services, obtenir des garanties a
e systéme assurant la sauvegarde quotidienne ou heb- :

tous les systemes informatiques de la clinique ;

de chiffrement ;

seignements ;

sécurisés ;

de controle mis en place.

rité informatique.

Maintien de l'intégrité des données

inclus dans les ententes avec les fournisseurs de DME :
ser les renseignements avant corrections ;

domadaire des renseignements ;

e systéme permettant au médecin de consulter le re-
gistre des acces afin de vérifier le respect de la confi-

dentialité du dossier.

Conservation,
destruction et élimination de dossiers

en matiere de conservation, de destruction et d’élimi-

Lavenir au présent avec un DME

nation des dossiers est donc essentielle pour une ges-
tion adéquate de cette importante transition du papier

Conformément au Reglement, le médecin a I'obliga-
tion de conserver les dossiers médicaux de ses patients

inscription ou du dernier ajout au dossier. Les dossiers
qui ne contiennent aucune note ni aucun ajout depuis

vent étre détruits entierement. Le Réglement ne prévoit
plus d’exception a cette regle, et rien ne doit étre conservé,

la liste des dossiers détruits, avec la date de leur suppres-
canadienne de protection médicale recommande un dé-

tection médicolégale.

Quant aux dossiers toujours actifs, C’est-a-dire ceux
dans lesquels il y a eu inscription ou un ajout au cours
des cinq dernieres années, ils peuvent néanmoins faire

ments suivants :
e rapports d’anatomopathologie ;
e rapports d’endoscopie ;
e comptes rendus opératoires et d’anesthésie dans le
cadre de grosses interventions chirurgicales.
Le processus de numérisation devra étre réalisé dans le
respect de la confidentialité des renseignements conte-

simposent et, il entretient une relation de sous-traitance

cet égard.

Enfin, le médecin qui numérise des dossiers médi-
caux se doit de respecter les dispositions de la Loi concer-
nant le cadre juridique des technologies de 'information®

- pour assurer la valeur juridique et I'intégrité des dossiers
¢ numérisés. S'il le fait conformément a cette loi, le dos-
. sier numérisé aura la méme valeur que loriginal, et le
- médecin sera moins hésitant a détruire le papier.
Aumoment de l'adoption d’'un DME, pratiquement
tous les médecins s’'engagent dans un processus de nu- :
mérisation des dossiers papier plus ou moins poussé,
en fonction des stratégies de gestion de changement :
retenues. La connaissance des obligations du médecin
- précédent sur le sujet’.

ATintention de ceux et celles qui désirent en appren-
dre davantage sur le processus de numérisation, la FMOQ
a mis sur pied un atelier donnant droit a trois heures
de crédits. Les aspects juridiques de la numérisation y
sont abordés. Vous pouvez également lire notre article



Ententes avec les fournisseurs de DME

sur le sujet. Plusieurs médecins se plai-

- formatisation de leur clinique. Dans certains cas, 'en-
semble des cofits de I'informatisation aura été assumé

Nous vous renvoyons a notre article intitulé : « Les en- -
tentes avec les fournisseurs de DME : points de réflexion :
avant de signer », paru dans le numéro de mars 2013 du :
Meédecin du Québec. Depuis la rédaction de cet article,
nous avons continué a recevoir vos appels, nombreux,

par les propriétaires de la clinique. Il va alors de soi que
des discussions franches devront avoir lieu en fonc-
tion des circonstances pour assurer la juste contribu-
tion des médecins grace au PQADME. Si vous souhai-
tez obtenir de plus amples renseignements, nous vous

invitons a prendre connaissance de

gnent a juste titre de la complexité de s

T\ notre article sur le sujet intitulé : « Le

ces ententes. Plusieurs ont admis ne Encasdeie partage des cotits et des rembourse-
pas y comprendre grand-chose. D’au- surféventheln ments dans le cadre du PQADME »,
tres ont exprimé des inquiétudes face e ! paru dans le numéro de mai 2013 du
. nécessité dobtenir o ;
au contenu de certaines clauses, par- ! Médecin du Québec.
ticulierement celles concernant les li- e conseniZi Peu importe que les renseignements
mitations de responsabilité des four- explicite du patient contenus dans les DME soient héber-
nisseurs. Avant de signer une entente pour autoriser [accés gés au sein de la clinique ou chez un
de cette nature, il est recommandé de au DME, selon tiers, les médecins d’'une clinique pour-
consulter un conseiller juridique pour les circonstances raient envisager une entente concer-
toute question quant a son contenu. particuliéres propres nant le partage des renseignements
Vous pouvez communiquer avec les a chaque cas et différentes modalités liées aux me-
. g 4 . , ., .
services juridiques de la FMOQ ou sures de protection de sécurité requises.
. nous recommandons , , . o
votre conseiller juridique personnel. J ; L’ACPM et I’Association médicale ca-
. > . dobtenir . i1 .

Ne signez pas d’entente de services . nadienne ont rédigé un guide essen-

d’utilisation d’une licence de DME et un avis juridique. tiel a ce sujet : Ententes sur le partage

d’hébergement des renseignements per- \__

) de données — Principes applicables aux

sonnels de vos patients sans bien en sai-

sir le contenu. Lentente devrait étre claire et vous per-
mettre de distinguer précisément son objet, ses modali- :
tés, les obligations et les responsabilités du fournisseur,
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